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?^ªk¬ definuje  fkº§kř|~«® jako 

éstav,  kdy  jsou  na |kx|s»¬t {~»|~¯ míru  limitovány  hrozby  pro  
objekt  

(zpravidla národní  stát, §~§ž. i mezinárodní  organizace) a jeho zájmy a tento  objekt  

je  k eliminaci  stávajících  i potenciálních  hrozeb  kpky®s´|ş vybaven  a 

ochoten  §žs ní spolupracovat .ê

ZEMAN, Petr a kol . ğk«y_ fkº§kř|~«®|t terminologie : Výklad základních §~x{Ƌ. [online] . [cit . 10. 7. 2018]. Dostupné  z:  
http ://www .defenceandstrategy .eu/filemanager/files/file .php?file= 16048 . s. 13

http://www.defenceandstrategy.eu/filemanager/files/file.php?file=16048
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ÁO řt fkº§kř|~«® se jedná  (mezinárodní  organizace, stát, 
organizace, jednotlivec  aj.)?

ÁJaké  hodnoty  jsou  grª_|ş|· (organizace, osoby,  data, procesy  
aj.)?

ÁJžki řt{ jsou  (mají  být)  tyto  hodnoty  grª_|ş|· (fyzické, 
kybernetické,  kombinované  útoky aj.)?

ÁJaké  §ª~«®žkiy· je  ®žkf^ ´·|^z~»s® k ~grª^|ş ®şgr®~ hodnot?  

ÁQ{~»|t{ |şy~{¯ jinému  žk¬s® moji  fkº§kř|~«® místo  {ş (do 
jaké {tª·Û°ª~´|ş aj.)?



<N?/ Jł7JM"V/@7Õ

ÂIdentifikace aktiv (toho co chceme chránit)?

Â Známe potencionální hrozby?
ƴ?~»|¸ i~§^iÕ

ƴCo nás to bude stát?
ƴ Slabiny/Zranitelnosti?
ƴ-~y_»k{k {~ikz~´^® ªsºsy^Õ

Â Popsané procesy

ÂQªřk|t q^ª^|®s Ý~i§~´şi|l ~«~f·ÞÕ



7ik_z|t gtz fkº§kř|~«®s 

=

 «®^´ é^f«~z¯®|tr~ fkº§křtêÎ 



1984/1987 FRED COHEN

Âé|~ absolute  security

Â |~ ¾ ªs«yê

Âdisruption : inevitable  with  time
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Fyzická 
fkº§kř|~«®

Kybernetická 
fkº§kř|~«®



Fyzická 

bezpeļnost

Kybernetická 

bezpeļnost



JAK NA TO?
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ÂSecure  by Design

ÂSecure  by Default 

ÂSecure  by Deployment

Procesy

LidéTechnologie
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Â Projekt, konzultace

Â Perimetr

Â*kº§kř|~«®|t §ª´y·

Â Dohled

Â Opravy systému

Â Role!



FUNGUJE TO?



é?ĥ==0 +8>/ê







KAM JSTE SE POSUNULI OD 
21.12.2023?







https://www.hollywoodreporter.com/lists/deadpool -and-wolverine -f-bombs/  

https://www.hollywoodreporter.com/lists/deadpool-and-wolverine-f-bombs/
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https://blog.gutenberg -technology.com/en/why -universities-are-going -digital  

https://blog.gutenberg-technology.com/en/why-universities-are-going-digital
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Â Projekt, konzultace

Â Perimetr

Â*kº§kř|~«®|t §ª´y·

Â Dohled

Â Opravy systému

Â Role!

?
IT!



/ imagine  prompt 
crazy cartoon orangutan ballancing on one 
leg, holding 100 strings connected to 
small computers with one hand and trying 
to grab one more str ing with second hand 







IS

- {^®ªsy^ «®¯ik|®Ƌ
- REDOP 
- §ª~xky®· ÝğMÛ/QÛÒÞ
- «§s«~´l «z¯»f·
- Datová schránka
- RIV/RUV
- CMS KIVS
- EIDAS
- banky
- ªkqs«®ª· «¯fxky®Ƌ
- cizinecká policie
- aj.
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So many challenges , so little  
time Ò



USE CASE No. 1



Ochrana dat 
´şigƋÏ §ki^q~qƋ ^ xs|¸gr {_qƋÒ
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USE CASE No. 2



Artificial  Intelligence  (AI)





AI & CYBER SECURITY?





V·žk¬t ®~ 7PÓ



IT

/ imagine  prompt 
crazy cartoon orangutan ballancing on one 
leg, holding 100 strings connected to 
small computers with one hand and trying 
to grab one more str ing with second hand 
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USE CASE No. 3
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https://lib.unob.cz/UNOB_C
Z/UNOB/UCHAZEC/DOKU
MENTY/Informa%C4%8Dn%
C3%AD%20materi%C3%A1l
y/DOD/DOD%208.%202.%2
02024.pdf  

https://lib.unob.cz/UNOB_CZ/UNOB/UCHAZEC/DOKUMENTY/Informa%C4%8Dn%C3%AD%20materi%C3%A1ly/DOD/DOD%208.%202.%202024.pdf
https://lib.unob.cz/UNOB_CZ/UNOB/UCHAZEC/DOKUMENTY/Informa%C4%8Dn%C3%AD%20materi%C3%A1ly/DOD/DOD%208.%202.%202024.pdf
https://lib.unob.cz/UNOB_CZ/UNOB/UCHAZEC/DOKUMENTY/Informa%C4%8Dn%C3%AD%20materi%C3%A1ly/DOD/DOD%208.%202.%202024.pdf
https://lib.unob.cz/UNOB_CZ/UNOB/UCHAZEC/DOKUMENTY/Informa%C4%8Dn%C3%AD%20materi%C3%A1ly/DOD/DOD%208.%202.%202024.pdf
https://lib.unob.cz/UNOB_CZ/UNOB/UCHAZEC/DOKUMENTY/Informa%C4%8Dn%C3%AD%20materi%C3%A1ly/DOD/DOD%208.%202.%202024.pdf
https://lib.unob.cz/UNOB_CZ/UNOB/UCHAZEC/DOKUMENTY/Informa%C4%8Dn%C3%AD%20materi%C3%A1ly/DOD/DOD%208.%202.%202024.pdf
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https://www.idnes.cz/technet/software/benesov -
nemocnice -ransomware-paralyzovana-
kryptovirus.A191211_085601_software_kuz  

https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz
https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz
https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz


https://zpravy.aktualne.cz/domaci/na -nemocnici -v-brne -zautocil -
vyderacsky-virus-spital-
povolal/r~ff91a02c6aa011eab1110cc47ab5f122/  

https://zpravy.aktualne.cz/domaci/na-nemocnici-v-brne-zautocil-vyderacsky-virus-spital-povolal/r~ff91a02c6aa011eab1110cc47ab5f122/
https://zpravy.aktualne.cz/domaci/na-nemocnici-v-brne-zautocil-vyderacsky-virus-spital-povolal/r~ff91a02c6aa011eab1110cc47ab5f122/
https://zpravy.aktualne.cz/domaci/na-nemocnici-v-brne-zautocil-vyderacsky-virus-spital-povolal/r~ff91a02c6aa011eab1110cc47ab5f122/


https://www.irozhlas.cz/zpravy -domov/unob -univerzita -obrany -kyberneticky -utok -hackeri_2309271200_kac  

https://www.irozhlas.cz/zpravy-domov/unob-univerzita-obrany-kyberneticky-utok-hackeri_2309271200_kac




IN THE GALAXY NOT THAT FAR FAR 
AWAY






