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To neni jednoduchy proces ta PFestavba..

Neni. To je proces, bych rekl, v kterym se ne
kazdy dost vyzna a proces, do kteryho mohou
vstoupit nepratelé a vypadaji pritom jako
pratele, urcitou dobu.

Milos Jakes , )
Generalni tajemnik UV KSC
Cerveny Hradek, 17. 7. 1989
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Nachazime se
v prelomoveé
dobeé a urcit

smer
neni snadné
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To neni jednoduchy proces, ta digitalizace ...

PROC?

1. Proces neni jasné definovan ani v analogové formé

Komplexita digitalizovanych procesu je nad ramec chapani normalnich lidi
Digitalizace nuti lidi chovat se jako stroje

Digitalizace neni zadarmo

Vznika digitalni tma

Digitalizuji se agendy, u kterych se to nevyplati

N o o A e N

Existuji procesy, které by se z bezpecnostnich duvodul vibec digitalizovat nemély



Univerzita Palackého
v Olomouci

1. Proces neni jasné definovan ani v analogove
forme

Yovr Flan
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1. Proces neni jasné definovan ani v analogove
forme

- Proces v analogové formé vibec neexistuje nebo probiha ad
hoc nahodile

— Proces nema jednoznacneého vlastnika, ktery muze rozhodnout o
podobé procesu a prosadit jej

— Proces neni v analogové formé otestovan

— Proces byva Casto vymyslen az v ramci digitalizace
— Proces vymysleji ajtaci, nikoli management
— Selhava analyticka faze, selhava testovaci faze
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2. Komplexita digitalizovanych procesu je nad
ramec chapani normalnich lidi
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2. Komplexita digitalizovanych procesu je nad ramec
chapani normalnich lidi

— Snaha procesné podchytit komplexitu zivota vede k velmi
komplexnim informacnim systémum

- Systémy jsou digitalizovany oddélené, neuralgickym bodem je
systémova integrace

— BFU nema Sanci intuitivné pochopit

— Nema Sanci se to naucit

— Kdyz se to nauci tak to zapomene, nepouziva-li to denné
— Nemluveé o seniorech
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3. Digitalizace nuti lidi chovat se jako stroje
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3. Digitalizace nuti lidi chovat se jako stroje

— Digitalizace ma nekompromisni Casovou auditni stopu
- Mizi flexibilita papiru

— Ukazuje se, ze legislativa nikdy nebyla striktne dodrzovana a
proces nikdy neprobihal tak, jak je popsan

— Digitalizace nékterych procesu muze paralyzovat organizaci
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4. Digitalizace neni zadarmo
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4. Digitalizace neni zadarmo

— Naklady na prvotni vyvoj. Naklady na upravy. Servisni naklady.
Vendor lock.

— Naklady na infrastrukturu, naklady na periodickou obnovu
infrastruktury

— Naklady na provoz datovych ulozist

— Digitalizace je na elektfinu. 24/7



Univerzita Palackého
v Olomouci

5. Vznika digitalni tma
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5. Vznika digitalni tma

— Za nekolik stoleti se déti budou ucit, ze po roce 2020 nastala
digitalni tma a o deni v pozdejSich letech nemame zadné
historické zaznamy

— Data se ztrati, budou ve formatech, které nikdo nepfecte, na
nosicich, které nikdo neprecte
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6. Digitalizuji se agendy, u kterych se to nevyplati
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6. Digitalizuji se agendy, u kterych se to nevyplati

— Papir neni sprosté slovo!!!

— Digitalizace mnohdy praci vibec neusSetfi, naopak ji prida

— Digitalizovany systém muze byt mnohem komplexnéjsi nez papirovy
a zadny poradny byrokrat si tuto prilezitost nenecha ujit

— Setfi se prace nizko kvalifikovanych/pfijmovych pracovnik(i

— Digitalizuji se agendy, ktere Clovek dela jen zfidka, nekdy jednou
za zivot
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7. Existuji procesy, které by se z bezpec¢nostnich
divodu viibec digitalizovat nemély
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7. Existuji procesy, které by se z bezpecnostnich
divodu viibec digitalizovat nemély

Treba volby.

— A kdyZz se do toho pustite, melo by se to udelat hodne poradne.
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Osli mustek k elektronickym volbam
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Volebni aplikace UP

— Aplikace primarné pro volby do akademickych senatu Skoly

— Ale takeé napr. kolejni rada, soutéze o ceny dékana, studentsky
ombudsman

— V provozu od cca 2017 z poptavky nékolika fakult
— RozSifeni v prtbéhu COVIDu

— Webova aplikace vilastni vyroby, ASP .NET framework, C#
— Prihlaseni uzivatele prostrednictvim SSO Shibboleth

— Responzivni design

- Implementovany rdzné volebni algoritmy
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Volebni aplikace UP

— Velmi jednoduche uzivatelské rozhrani

Oblibena zvirata

Kandidati Moje volba
1. Barevny Chameleon 1 ¥ 1 Barevny Chameleon L]
2. Cistotné Prase x 2. Cistotné Prase 2 o0
3. Chuda Mys % 3. Chudi My (4
4. Drza Veverka > _
Mate vybrano 3 z 11 moznych kandidatd
5. Lin Vei >
6. Lstiva Liska » 3 Pokraovat na rekapitulaci
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Zabezpeceni ,,by design*

— Volebni hlas je jednoduchy fetézec (comma separated) tvoreny
kédem kurie a poradovymi Cisly kandidatu

— Hlas je ulozen do tabulky v databazi (urny), hlas neni svazan s
uzivatelem, evidujeme pouze fakt, ze uzivatel hlasoval

— Primarnim kliCem je guid, neni zde stopa v jakem poradi byly
hlasy viozeny
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Zabezpeceni ,,by design*

— Hlas je kddovany asymetrickym RSA Sifrovanim s délkou klice
2048 bitu, kodovani je NA KLIENTOVI

— RSAkliCe si vytvari volebni komise sama — mame na to aplikaci,
pripadné Ize vyuzit OpenSSL

— Verejny KliC je ulozen v konfiguraci (mimo databazi), je k
dispozici na klientovi

— Soukromy klic je ulozen na flesce v trezoru na dekanate = v
prubehu voleb neni mozné zjistit obsah urny

- Hlas ma nahodny padding = stejné hlasy vypadaji zasSifrované
jinak

— Bez vstupu volebni komise neni mozne volby
rozSifrovat/vyhodnotit
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Zabezpeceni ,,by design*

— Hlasy, padajici do urny, jsou prubézné Sifrovany symetrickym
klicem (kliC je natvrdo v kodu) = nelze napr. podvrhnout jinou
databazi

— P¥fi pfidani hlasu do databaze je generovan a prubézné ukladan
checksum = nelze napr. nahradit jeden radek v tabulce jinym
— Dusledkem je, zZe vkladani hlast do databaze je chranéno kritickou
sekci, probiha sekvencCné, nelze paralelizovat, ma efekt na vykon

- Uzivateli se zobrazi segment jeho hlasu a obsah urny = muze si
overit, ze jeho hlas je v urné

— Ale pouze jednou za 24 hodin = nelze napfr. provadet snapshoty urny
— Obdobné komise muze jednou denné zobrazit obsah

zasifrované urny = jistota ze napr. vCera odevzdané hlasy v urné
stale jsou
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Vyhodnoceni voleb

— Hlasy jsou desifrovany symetrickym klicem
— Zkontroluje se sekvence checksumu

— Komise vlozi privatni kli¢

— Desifruji se hlasy

— Aplikuje se volebni algoritmus

— Zobrazi se vysledky

- Vyhodnoceni Ize provést i ruéné pomoci skriptu a OpenSSL
knihovny
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Organizacni zabezpeceni

— Volebni komise si sama generuje par klicu — mame na to
aplikaci, pfipadne vyuzije OpenSSL. IT oddeleni nezna privatni
KliC.

— Opatreni na strané IT. spravce databaze nema pristup ke kodu;

programator nema pristup k databazi, spravce serveru nema
pristup ke koédu ani k databazi
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Poznatky ze zivota

— Pokud volebni komise ztrati privatni kliC, volby nelze vyhodnaotit.
Fakt to nejde. Verte nam.

— Je treba upravit volebni rad, napfr.

— Volebni fad pfipoustél neplatné hlasy. Aplikace muze platnost hlasu
hlidat, ale Ize to vypnout.

— Volebni rad prfedpokladal konani napr. od 8 do 16 hodin, ale aplikaci
jsme na noc nevypinali

— Pred volbami je dobré usporadat testovaci béh
- Neni dobré davat zacatek voleb na pulnoc

— Seznamy voli¢lu i seznamy kandidatu dodava vzdy volebni
komise (nejsou generovany ze systému za béhu), nelze je ménit
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LIV 4

System pouzivaji i jiné skoly

UNIVERZITA UHK
PARDUBICE

|hr:u:cska umv-:-rzuta UNIVERZITA J.E. PURKYNE V USTi NAD LABEM
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Elektronickeé volby funguji skvele
zatim zadny prusvih

Situace je, bych rekl, nadmiru vytecCna.
VSechny organy plni sve ukoly, jak maji.

lgor Némec, primator hl. m. Prahy, 13. srpna 2002

O nékolik hodin pozdéji bylo zaplaveno 17 kilometr( metra
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