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https://www.e government.cz/inpage/eosobnost2025/
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Bezpecnost?

Konc¢i formalni Feseni kybernetické bezpecnosti...
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Konec vodnika v Cechach?
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cesnet Proc¢ jen formalné?

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6.
cervence 2016 o opatrenich k zajisténi vysoké spolec¢né urovneé
bezpecnosti siti a informacnich systému v Unii
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016L1148

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Vyhlaska €. 82/2018 Sbh., o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti)
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gegnet NIS 2

Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze
dne 14. prosince 2022

o opatrenich k zajisténi vysoké spolecné uarovné
kybernetické bezpecnosti v Unii a o zméné nafizeni (EU)
¢.9210/2014 a smérnice (EU) 2018/1972 a o zruseni smeérnice
(EU) 2016/1148 (smérnice NIS 2)
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https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
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cesnet VVS a CESNET od 01/2023

verejny

navrh
(1/2023)

verejny
navrh
(1/2023)

Narodni Urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR
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Provadéci pravni predpisy ve formé tezi

(podzim 2023)

X

Mezirezortni pfipominkové
fizeni provadécich pravnich
predpist
(od kvétna 2025)
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cesnet Big bang?

Zakon ¢. 264/2025 Sb., o kybernetické
bezpecnosti

Zakon €. 266/2025 Sb., o odolnosti subjektd kritické infrastruktury a
o zméné souvisejicich zakonu (o kritické infrastrukture)
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cesnet Navrhy vyhlasek

= Navrh vyhlasky o regulovanych sluzbach

https://www.odok. gov.cz/portal/veklep/material/ KORNDGOG JKME/

= Navrh vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti

https://www.odok. gov.cz/portal/veklep/material/ALBSDGQ C3VXQ/

= Navrh vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu nizSich povinnosti
https://www.odok.gov.cz/portal/veklep/material/ALBSDGQ CWPDA/

= Navrh vyhlasky o bezpecnostnich drovnich informacnich systémi verejné spravy

https://www.odok.gov.cz/portal/veklep/material/ KORNDGOBWYX8/

= Navrh vyhlasky o Portalu Ufadu a pozadavcich na vybrané tGkony

https://www. k.gov.cz/portal/veklep/material/ALBSDGOCSH7Q

= Navrh vyhlasky o bezpecnostnich pravidlech pro organy verejné spravy vyuzivajici sluzby poskytovatelt
cloud computingu



https://www.odok.gov.cz/portal/veklep/material/KORNDGQGJKME/
https://www.odok.gov.cz/portal/veklep/material/ALBSDGQC3VXQ/
https://www.odok.gov.cz/portal/veklep/material/ALBSDGQCWPDA/
https://www.odok.gov.cz/portal/veklep/material/KORNDGQBWYX8/
https://www.odok.gov.cz/portal/veklep/material/ALBSDGQCSH7Q/
https://www.odok.gov.cz/portal/veklep/material/KORNDGQEVKNP/
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Nabyti ucinnosti zakona a vyhlasky . i ) o . o
, S Doruceni rozhodnuti Povinnost hlasit bezpecnostni incidenty
o regulovanych sluzbach

1.11.2025 O registraci a zavést bezpecnostni opatreni

Automaticka registrace Lhita 1 rok

poskytovatele sluzby
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Ohlaseni regulované sluzby Hlaseni kontaktnich udaju

https: l.nuki v.cz/pruv -novym-zakonem-o-kyberneticke-bez
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Jediné formalnél!l!l
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A zili spolu stastné az do
smrti...

NUKIB a regulované subjekty...
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Je jen jedna!

https://www.digita

Ini-transformace-

univerzit.cz/sites/

tu/files/program2024/utery/08%202024-09-10-Kolouch-Public.pdf
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_c_:“e_gnet Bezpecnost

.Bezpecnost neni produkt, ale proces.

Je to vic nez navrhnout silnou kryptografii do systému; je to o

tom navrhnout cely systém tak, aby vsechna bezpecnostni
opatreni, vcetné kryptogratie, spolupracovala.”

Bruce Schneier
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Neni to o tom, jestli?

Ale kdy...

A jak na to budete pripraveni....
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cesnet What if...

- @ AV AV 4

= Co povazujete za nejcennéjsi/nejhodnotnéjsi aktivum Vasi
organizace?
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ceshet Co je pro vas nejdulezitéjsi ve
vztahu k vasi VS?

= Lidé
= Zaméstnanci * Mam praci
= Studenti v |4 v .
i = Délam co mé bavi
= Majetek e Dostavam wolat
. Fyzicky stdvam vyplatu
= Virtualni = Zajimavé volno
* Data * Menza ©
= VaV * Nové hracky ©©©
= Vykon svérené pravomoci = Didchod?

» Reputace, dobré jméno
= Dlvéra/davéryhodnost VS




cesnet Co ma nejvétsi cenu?

TP
S .
=—Studenti
= Majetek
= Fyzicky
= Virtudlni

= Data

= VaV

= \lykon svérené pravomoci
= Reputace, dobré jméno

= Ddvéra/divéryhodnost VS
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Aktivum / Asset




cesnet Cotoje?

Cokoliv co ma pro mé hodnotu...
Typicky:

» Fyzicka aktiva: Budovy, stroje, pozemky, zasoby.

» Financni aktiva: Akcie, dluhopisy, penize na uctu

= Nehmotna aktiva: Patenty, licence, software, ochranné znamky.
= DalSsi aktiva: Informace, data, zaméstnanci, sluzby.



https://google.com/cojetoaktivum

Aktivum dle § 2 odst. 1 pism. ¢)
cesnet NZoKB

= fyzicky nebo digitalni prostfedek, osoba nebo cinnost
souvisejici se zpracovavanim informaci a dat v
elektronické podobé”

» Rozdélent:
* Primarni aktivum § 2 odst. 1 pism. d) NZokB
* Podpurné aktivum § 2 odst. 1 pism. e) NZokB




_c_:__e_§net Primarni aktivum

,aktivum v podobé zpracovavané informace nebo poskytované sluzby ”

= Zpracovavana informace: veskeré informace, se kterymi organizace
naklada (napr. o informace zpracovavané a vytvorené v rdmci chodu
organizace a poskytovani sluzeb, provozu informacnich a
komunikacnich systému (vCetné logl a metadat), zdznamy o provozu,
data o wuzivatelich, osobni Udaje, pfistupové Udaje, data relaci,
konfiguraéni soubory, zdrojové kédJy, zalohy, certifikaty apod.)

= Poskytovana sluzba: vykonavani jednotlivych cinnosti organizace,
ziskavani, poskytovém’, zpracovani, shromazdovani, vyhodnocovani,
ukladdani, predavani, likvidovani informaci vcetné jejich zobrazeni,
umoznéni komunikace, zajisténi elektronické posty, atd.




cesnet Co vse?

» Zdkon nestanovuje konkrétni Uroven granularity toho, co
informaci nebo sluzbou je.

* Primarnim aktivem muze byt:
= ,zajisténi IS na VS”
= ,€innost senzoru v trhaci jameé ¢. 1”

= Cil = nastavit uroven granularity, tak aby byla v pripadé
dostatecné vypovidajici a vhodna pro systematické
zavadéni kybernetické bezpecnosti.




§§§net Podpurné aktivum

,aktivum zajistujici fungovani primarnich aktiv, zejména
zaméstnanec, dodavatel, technické aktivum, budova a jiny

ohranicéeny prostor, ve kterém se nachazi aktivum regulované
sluzby”
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cesnet What if...

= Jak toto aktivum chranite?
* A pred kym?
» Jaké jsou zranitelnosti Vaseho aktiva?
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PUD SEBEZACHOVY?
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https://www.youtube.com/watch?v=O-t0WiiQg48
https://www.youtube.com/watch?v=O-t0WiiQg48
https://www.youtube.com/watch?v=O-t0WiiQg48

ceshet Nezlobte se, Zze vas zase
Teeet obtézuju, ale...mate...

=—Potitikasitnychheset....2FA, MFA, Paswordless?

» Omezeni/fizeni pfistupu
= K zarizenim
= Datdm
» Sluzbadm

= Logmanagement

= Segmentace/mikrosegmentace

= Odstranéni/upgrade systému s nepodporovanym OS
= Pravidelné bezpecnostni opatreni (aktualizace, bezpecné zdlohovani nejcitlivéjSich dat aj.)
= |Informovani o aktudlnich hrozbach

= Omezeni RDP a SSH portt pro VPN uzivatele - pfistup pouze pro opravnéné osoby

= Eliminace BOYD bez ,povoleni”
= Omezeni pfistuptl ,z venci”

* Procesy eskalace

= Skolenf
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cesnet Proc?

Kyberneticka kriminalita

3. nejvétsi ekonomika svéta
(2025)
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Cybercrime The World’s Third Largest Economy Atfter the U.S.
and China

& Stu Sjouwerman

Tweet (inkEEE

Cybersecurity Ventures released a new report
that showed cybercrime is going to cost the = ng% v
world $8 trillion USD in 2023. PER YEAR

e,

If it were measured as a country, then ,. ,%,;*
cybercrime would be the world’s third largest ‘ ey %
economy after the U.S. and China. OF CHINA

"We expect global cybercrime damage costs to 7
grow by 15 percent per year over the next three — T e momOS
years, reaching $10.5 trillion USD annually by

2025, up from $3 trillion USD in 2015.

https://blog.knowbe4.com rcrime-
he-words-third-lar -

"Cybercrime costs include damage and destruction of data, stolen money, lost productivity, theft of intellectual the-u.s-and-china
property, theft of personal and financial data, embezzlement, fraud, post-attack disruption to the normal course of
business, forensic investigation, restoration and deletion of hacked data and systems, and reputational harm."
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Tajné sluzby odhalily Spionaz Ciny.
Mésice Cetla e-maily Ministerstva
zahranici
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Hackeri napadli slovensky katastr
nemovitosti a ochromili realitni trh.
Zadaji desitky miliont dolartu

( Ivan Viléek
: + sledovat

P 245 @ Poslechnéte si tento danek

9.1.2025, 11:13

Z duvodu rozsahlého kybernetického ttoku nefunguje na Slovensku od tatery
katastr nemovitosti. Hackeri maji zadat za odblokovani katastru vykupné ve

vysi desitek miliont dolara.
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V Benesoveé udefil virus, ktery vydira nemocnice i
mésta po celem svété

11. prosince 2019 10:46, aktualizovano 11:35 O v ™ (

gegnet

V benesovské nemochnici pravdépodobné zautocil typ pocitaCového viru, ktery dokaze z
provozu vyradit policii, Gfady i celd mésta. V Cesku novinka, jinde uz b&zna praxe.

R Fotogalerie +11

ilustracni snimek | foto: @k3r3n3, Jan Kuznik, Technet.cz

Provoz benesovské nemocnice zcela narusil pocitacovy virus, ktery v noci

napadl nemocnic¢ni pocitacovy systém. Nelze spustit Zadny pfistroj v€etné
pocitacové sité. Nemocnice musi rusit i planované operace. Lékafri

nemocnice-ransomware-paralyzovana-

odbavuii pacientv postaru, iako .pfed pfichodem poéitadd”.

| /K8
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Na nemocnici v Brné zautocil vydéracsky

cesnet . e . . -
virus, spital povolal krizoveho IT manazera

£) JanHorak

Je to presné tyden, co provoz Fakultni nemocnice Brno ochromil
kyberneticky atok. Podle zjisténi deniku Aktualné.cz Gto¢nik
vnikl do IT systému nemocnice prostrednictvim kryptoviru
Defray, ktery je typicky pri poZzadovani vykupného. Nemocnice
kvuli obnové systému povolala specialistu ze VSeobecné fakultni

nemocnice v Praze Vlastimila Cerného, na misté z{istavaji experti
z NUKIB a NCOZ.

Reklama
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Nymburska nemocnice po kyberutoku:
Plna obnova systému se ocekava

14 r

zacatkem zari

Nymburskou nemocnici méli hackefi vydirat a mohli se dostat k idajim o pacientech. | Video: Denik/
Miroslav S. Jilemnicky

39 fotografii

Veronika Hyblerovda = 12. 8. 2025

/FOTO, VIDEO/ Nemocnice v Nymburce by mohla mit své informacni
systémy plné funkéni nejpozdéji na zacatku zari. IT technici na jejich

obnoveé stale pracuji, pficemz zakladni provozni programy uz jsou

v bézném provozu. Babybox i parkovaci automaty se podafilo zprovoznit
koncem gervence. Pro CTK to uvedla tiskova mluvéi nemocnice Andrea
Beranova.
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Kyberutoky na ceské univerzity nejsou
neobvyklé. Motivaci je vypalné, data i patenty

® 2. fijen 2023 | Antivirus

> Nejvétsi audioportal na ceském internetu
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Univerzitni studenti na pfednasce | Foto: Shutterstock

@ar

Jak se moho univerzity branit proti kybertitokim? Predevs$im investovat do
zabezpedéeni systému, fikaji redaktofi pofadu Antivirus
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Skoly a univerzity stale vice doplaceji na
ceshet zanedbavani zranitelnosti

3. 9. 2024. (redaktor: FrantiSek Doupal, zdroj: Sophos)

Skoly a univerzity jsou stale jednim z hlavnich cilG kybernetickych atoka,
véetné ransomwaru. Podle vyroéni zpravy spoleénosti Sophos se navzdory
poklesu poétu utoku dramaticky zvysily naklady spojené s jejich odrazenim a
obnovou.

V roce 2023 se 63 % 3kol a 66 %
univerzit na celem svété stalo obéti
Utokll ransomwaru. Ackoli je to mengi
procento neZ v roce 2022, kdy Einilo
80 %, respektive 79 %, naklady na
obnovu dat prudce vzrostly.
Pramémé naklady na obnovu dat po
ransomwarovém Utoku v institucich

nizsiho vzdélavani se vice nez

zdvojnasobily na 3,76 milionu dolar(,
zatimco na univerzitach jde o témér
ttymasobny nardst na 4,02 milionu dolarl.

Jednim z nejvice alarmujicich zjisténi prizkumu je, Ze 95 % vzdélavacich instituci, které

loni zazZily Utok, zaznamenalo pokusy kyberzlogincld o narudeni bezpeénosti zaloh.

BohuZel vice neZ 70 % téchto pokusi bylo Gspésnych. Kromé toho 85 % Utoki na $koly a httos://www.rmol.cz/novinky/skoly-
b - - - - g - r r - r = - i I - - 1 - “— -
77 % bezpecnostnich narudeni na univerzitach vedlo k zaSifrovani dat, coZ je narast oproti wmmwmm_ . :

vysledkim prizkumu z roku 2023, tedy pfipadam zasifrovani v roce 2022.
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= Avsak pravé vzdélavaci a vyzkumné instituce predstavuji
subjekty, které dlouhodobé celi vySSimu poctu
kybernetickych atoku.

= Zahrnuti tohoto odvétvi do nové regulace je tudiz logickym a
zaroven nezbytnym krokem, nebot védu, vyzkum a vzdélavani
Ize oznacit za oblasti, které maji zasadni celospolecensky
vyznam a jejich dnes jiz z vetsiny digitalizovana data jsou
predmétem jak kybernetické, tak klasické Spionaze at jiz
motivované zajmy statd ¢i prostym finanénim ziskem.
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Cyber attack on AVU

aVvVUu

AVU is dealing with the consequences of a cyber attack.
As a result, some web services may not be available.
Staff and students can find internal recommendations in

an email.

On Sunday, March 10, AVU was attacked by a hacker group.
Fortunately, the early identification and the quick intervention of
the administrator managed to prevent major damage. However, it
was necessary to shut down the AVU network and perform
extensive remediation on all infected devices. We are gradually
starting to roll out and connect individual systems to the network,
but some web services are not yet available.

Currently, the artincontext.avu.cz website is down. The links
Technika.avu.cz - helpdesk.avu.cz — kurzy.avu.cz are currently only
available within the internal network.
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Uni it
\L _I/ niverzita
obrany

Univerzitu obrany napadli hackeri. Unikla data
pracovniku a vyucujicich véetné financnich vykazu

Univerzita obrany celi kybernetickému utoku. Hackeri méli
odcizit data z rektoratu. Radiozurnalu se podarilo seznam dat,
které maji hackeri udajné k dispozici, ziskat. Mluvci univerzity

Vladimir Sidla potvrdil, ze se pfipadem vysoka vojenska skola Autorka

Iveta Vavrova

zabyva. Hackeri pozaduji vykupné.

—" Brno 12:00 27.9.2023 (Aktualizovano: 15:14 27. 9. 2023) ﬂ u m @
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ceshet i Univerzita Tomase Bati ve Zliné

= ransomware QILIN
= The first instances of Qilin ransomware were detected in 2022

» Kdy: vikend (sobota), cca 03:00 - 08:00 hod.
= Jak: kompromitace uzivatelského uctu, ktery byl zneuzit pro
VPN pristup

- gtoékr)n'k ziskal pfistup do interni sité a vyuzil oteviené RDP porty a sluzby
amba

» Byl kompromitovan administratorsky ucet v Active Directory

» Co: distribuce ransomware na vsechny servery

" Na,f)ad,ena byla celd infrastruktura Hyper-V, vSechny virtualni servery a
sdilena ulozisté v rdmci organizace

= Na nékterych lokalné provozovanych systémech fakult doslo k
nenavratné ztraté dat
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Clanky Kurzy Navody Varovani

gegnet

&t > Clanky > Pro€ jsou univerzity stale Eastéji terfem kyberitok(?

ProcC jsou univerzity
stale Castéji terCem
kyberutokt?

Utoky v kybernetickém prostoru se s rozmachem digitalnich
technologii staly novym standardem. Tyto Gtoky probihaji denné,
nicméné na rozdil od fyzickych Gtoku si jich dlouho cil nemusi
véimnout, pfipadné se o nich ani nemusi dozvédét. Pokud néjaky
velky utok probéhne, malokdy se tyto pripady dostanou do medii
a do povédomi Siroké verejnosti. Védéli jste napriklad, ze
Masarykova univerzita ¢eli takovym Utok(im v podstaté denné?

24.4.2023

https://security.muni.cz/clanky/

proc-jsou-univerzity-stale-

121 290 14914 200% o tean el

Pokusu o kyberneticky ttok Incidentt feSeno manualné Narust oproti roku 2019



https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku
https://security.muni.cz/clanky/proc-jsou-univerzity-stale-casteji-tercem-kyberutoku

gegnet

IT'S SO FUCKING EASY




gegnet



https://www.asccc.org/papers/academic-freedom-resource-guide
https://www.asccc.org/papers/academic-freedom-resource-guide
https://www.asccc.org/papers/academic-freedom-resource-guide
https://www.asccc.org/papers/academic-freedom-resource-guide
https://www.asccc.org/papers/academic-freedom-resource-guide
https://www.asccc.org/papers/academic-freedom-resource-guide
https://www.asccc.org/papers/academic-freedom-resource-guide

§e§net BFU

,Lidé Casto predstavuji nejslabsi clanek
v bezpecnostnim retézci a jsou
chronicky zodpovédni za selhani
bezpecnostnich systemu.”

Bruce Schneier
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Kyberneticka bezpeénost | NIS2 | DORA | CRA | Al Act | Sjednat konzultaci
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https://www.ey.com/cs cz/s
ervices/cybersecurity/nis2?
WT.mc id=10864094&AA.t
src=paidsearch&gad sourc
e=1&gad campaignid=225
37172765&gclid=Cj0KCQj
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0bOCKK42k Gdt2 vZMbcewZ
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https://www.ey.com/cs_cz/services/cybersecurity/nis2?WT.mc_id=10864094&AA.tsrc=paidsearch&gad_source=1&gad_campaignid=22537172765&gclid=Cj0KCQjw0erBBhDTARIsAKO8iqTjjy0bOCKK42kGdt2jvZMbcwZDcOSQlNA25wdnJrLJTNoT12gM8RwaAse6EALw_wcB
https://www.ey.com/cs_cz/services/cybersecurity/nis2?WT.mc_id=10864094&AA.tsrc=paidsearch&gad_source=1&gad_campaignid=22537172765&gclid=Cj0KCQjw0erBBhDTARIsAKO8iqTjjy0bOCKK42kGdt2jvZMbcwZDcOSQlNA25wdnJrLJTNoT12gM8RwaAse6EALw_wcB
https://www.ey.com/cs_cz/services/cybersecurity/nis2?WT.mc_id=10864094&AA.tsrc=paidsearch&gad_source=1&gad_campaignid=22537172765&gclid=Cj0KCQjw0erBBhDTARIsAKO8iqTjjy0bOCKK42kGdt2jvZMbcwZDcOSQlNA25wdnJrLJTNoT12gM8RwaAse6EALw_wcB
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Progress. Protected.

DOMACNOSTI

FIRMY PRO ZAKAZNIKY -  STAHNOUT «

Neztratte krok s NIS2 a
se Zakonem o kybernetickeé
bezpecnosti

Budte v souladu s NIS2 a Zakonem o kybernetické bezpecnosti. Novela
zakona o kybernetické bezpecnosti (ZoKB), ktera prinasi prisnéjsi
pozadavky na digitalni zabezpeceni organizaci, zacne platit v druhé
poloviné letoSniho roku. Zjistéte, jak se s nasi spolecnosti efektivné
pripravite na zmény souvisejici s implementovanou evropskou smérnici
NIS2 do Ceského pravniho fadu.

JAK SE NA ZOKB PRIPRAVIT POPTAT RESENI NIS2/ZOKB

Nejvyhodnéjsi reseni
pro pozadavky NIS2/
ZoKB

Ziskejte naskok pred kybernetickymi hrozbami diky platformé ESET
PROTECT. Platforma vyuziva XDR, umélou inteligenci a integruje
prevenci s pokrocilou detekci hrozeb.

)ste pFipraveni posilit zabezpeceni své firmy?

Nasi bezpecnostni experti jsou tu, aby vam pomohli:

najit vhodné feseni podle vasich potfeb
vytvofit cenovou nabidku,
naplanovat demo ukézku,

+ usnadnit prfechod z jiného fesent,
+ konsolidovat bezpecnostni infrastrukturu,
» pfizpusobit Groven ochrany vasim pozZadavkam.

@ Vice informaci

https://vww .eset.com/cz/nis2/?utm_source=google&utm_medium=cpc&utm_
campaign=_cz_cze_b2b_google_s_br_|dprod_gen_mtd_nis2_do_&gad_sourc
e=18&gad_campaignid=221805107248&gdid =CjOKCQjw0erBBhDTARIsAKOS8i
gSdH6tyQhK_IKYXIX7CBVdrFsY1Np14ub9-

PDOfrmWJOs GF g?RHIaAsWxEALw_wcB#cenova-nabidka




cesnet Obdobi VaV

Zajistime soulad...
Udélame to za vas. ..
Prineseme ,modré z nebe”




cesnet Obdobi VaV

=" pomer vasi prace a prace VaV?

=70-80 ku 30-207

= Za kolik?

* A kdyz si to koupim, tak mam hotovo?

,Bezpecnost neni produkt, ale proces.”

Bruce Schneier
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Zakon ¢. 264/2025 Sb., o kybernetické
bezpecnosti
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Engineering Flowchart
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Kde zacit?
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cesnet Legislativa

= Zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti

» Provadéci vyhlasky (zejména Vyhlaska o regulovanych
sluzbach)

https://portal.nukib.gov.cz/
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https://portal.nukib.gov.cz/

_c_:e§net Pusobnost zakona

= Zaméren na organizaci, jako celek (ne na sluzbu a ¢innost: 181/2014)
» Organizace je povinna ohlasit sluzbu, ktera je requlovana (§6)

§ 3
,Regulovanou sluzbou je sluzba, o které tak rozhodl NUKIB podle § 6 odst. 2 Zikona”

v

Ufad rozhodne o registraci regulované sluzby v pFipadé, Zze jsou splnény podminky pro registraci
regulované sluzby podle § 4 odst. 1 nebo § 5.

§ 4 - jde o sluzbu, kterd je vyznamna pro zabezpeceni dulezitych spolec¢enskych nebo ekonomickych

¢innosti nebo pro bezpednost v Ceské republice, v nékterém z téchto odvétvi (15 odvétvi - 22 oblasti
dle VoRS)




cesnhet Co to tedy je regulovana
sluzba?

Cinnost definovana zakonem

Ma své adresaty / vykonavana ve verejném zajmu

Vétsinou néjaka forma uplaty / financovani z verejnych penéz

Fakticka realizace definované Cinnosti (tézba ropy, poskytovani zdravotni péce,...)

Drzeni opravnéni, licence

|dentifikaci naplnéni podminek provadi organizace
Registruje NUKIB rozhodnutim

Vyssi / nizsi rezim (druha c¢ast)

Jakub Sauer (MUNI) - Kyber25,26.8.2025

i 128
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Odvétvi regulovanych sluzeb




cesnet A2 & X &

Veiejna sprava  Vodni hospodarstvi Postovni sluzby  Vesmirny primys| ~ Zdravotnictvi
Z 0 1111l % )
Energetika Energetika ropa, Energetika Energetika Energetika
vodik ropné produkty teplarenstvi elektrina zemni plyn
= 1 =T
8! - 29 4P
hitps://portaluldp.gou.a/informach Pntra*:*inai?skﬁ Véda, vyzkum Chemicky Vyrobni Digitalni infrastruktura
materialy/67b316bdc3c48e2492025682 prumysl a vzdeélavani prumysl prumysl a sluzby
an
8 @ & B U
I =
=\ ..a'....n..-{..
Drazni doprava Odpadové hospodarstvi  Vodni doprava Finanéni trh Obranny pramysl|
hitos://osveta.nukib cz/pluginfile php/58365 Letecka doprava Silnicni doprava

of



https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/67b316bdc3c48e2492025682
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/67b316bdc3c48e2492025682
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/67b316bdc3c48e2492025682
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/67b316bdc3c48e2492025682
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/67b316bdc3c48e2492025682
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Priloha k vyhlisce ¢. [bude doplnéno] Sh.

1. Verejna sprava a vykon vei'ejné moci

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované

sluzby a jeho reZim

1.1.
pravomoci L poskytovatel regulované sluzby v rezimu vy$sich
povinnosti, v pipads, Ze je

a) ustfednim organem sttni spravy,

Vykon své&fenych Orgdn nebo osoba je

b) jinym spravnim ufadem s celostdtni pisobnosti
neuvedenym v pism. a), a to véetné ustiedi a generdlniho
feditelstvi izemné dekoncentrovanych
(specializovanych) organi statni spravy,

¢) Kancelafi prezidenta republiky,

d) Kancelaii Senatu,

e) Kancelafi Poslanecké snémovny,

f) Ceskou narodni bankou,

g) Policejnim prezidiem,

h) utvarem policie s celostatni pisobnosti,

i) Generalni inspekci bezpeénostnich sbori

) Generdlnim feditelstvim hasi¢ského zachranného
sboru,

k) krajskym feditelstvim hasi¢ského zachranného sboru,
1) Kancelafi Vefejného ochrance prav,

m) Nejvy3iim kontrolnim tfadem,

n) Utadem pro zastupovani statu ve vécech majetkovych
0) Spravou 1lozist' radioaktivnich odpadi,

p) organem soudni moci,

q) statnim zastupitelstvim,

r) zdravotni pojistovnou,

s) krajem, nebo

t) hlavnim méstem Praha.

II. poskytovatel regulované sluzby v reZzimu nizsich
povinnosti, v pfipadé, Ze je

a) uizemné dekoncentrovanym (specializovanym)
organem statni spravy,

b) profesni komorou’,

¢) vysokou &kolou,

d) Akademii v&d Ceské republiky,
) obei s rozdifenou plisobnosti,

Regulovanasluzba

Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

Osoba je
|. poskytovatelem regulované sluzby v rezimu vyssich povinnosti v
pripadé, ze je
a) Ustfednim organem statni spravy,
b) jinym spravnim Gradem s celostétni plsobnosti neuvedenym v
pismeni a), véetné Ustredi a generédlniho reditelstvi izemné
dekoncentrovanych (specializovanych) orgadna statni spravy,
c) Kancelaii prezidenta republiky,
d) Kancelafi Senétu,
e) Kancel&fi Poslane cké snémovny,
f) Ceskou nérodni bankou,
g) Policejnim prezidiem Ceské republiky,
h) Gtvarem Policie Ceské republiky s celostatni plisobnosti,
i) Generalniinspekei bezpec¢nostnich sbord,
j) generélnim feditelstvim Hasi¢ského zachranného sboru Ceské
republiky,
k) krajskym feditelstvim Hasi¢ské ho zachranného sboru Ceské republiky,
|) Kancelafi Verejného ochréance prav,
m) Nejvyssim kontrolnim Gradem,
n) Uradem pro zastupovani statu ve vécech majetkovych,
0)Sprévou Ulozist radioaktivnich odpadd,
) orgdnem soudni modi,

) statnim zastupitelstvim,
zdravotni pojistovnou,
krajem, nebo
t) hlavnim méstem Praha, nebo
Il. poskytovatelem regulované sluzby v reZimu nizSich povinnosti v
pripadé, ze je
a) izemné dekoncentrovanym (specializovanym) organem stétni spravy,
b) profesni komorou!,
c) vysokou skolou,
d) Akademii véd Ceské republiky,
e) obci s rozsifenou pusobnosti, nebo
f) méstskou &asti hlavniho mésta Prahy, na kterou byl prenesen vykon

1.1 Vykon svéfenych pravomoci

P
g
7
s

2=

pUsobnosti dle zdkona o hlavnim mésté Praze).
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Véda a vyzkum
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* Navrh vyhlasky se pritom v rozsahu regulované sluzby vyzkum a
vyvoj tyka vsech vysokych skol dle zakona o vysokych
skolach bez ohledu na jejich druh (verejné, soukromé ci
statni), pokud vykonavaji vyzkum vydefinovany dale.

B £ ©
rw - ..9 2 @!@“5




cesne

b)

uvedeného v seznamu vojenského materialu
podle zdkona o zahrani¢nim obchodu s
vojenskym materidlem’>materidlema®”), nebo
v poslednich 5 kalendainich letech provadéla
alespon 2 kalendaini roky aplikovany vyzkum
technologie spadajici do nékterév-nékterém z
nasledujicich technologickych oblastinize
uwvedenyeh-obortvyzkumu-a-vyveie podle
doporuceni Komise o technologickych
oblastech s kritickym vyznamem pro
hospodéiskou bezpe&nost EU°°EU-):

1. technologie pokrocilych polovodici,

2. technologie umé¢lé inteligence,

3. kvantové technologie, nebo

4. biotechnologie, nebo

II. poskytovatelem regulované sluzby v rezimu niz§ich
povinnosti v pfipad¢, Ze v poslednich 5 kalendainich letech
provadeéla alespon 2 kalendaini roky aplikovany vyzkum
technologie spadajici do n€které z nasledujicich

technologickych oblasti podlev-nékterémznize-uvedenyeh

ebert-vyzkumu-a-vyveje-dle doporuceni Komise o
technologickych oblastech s kritickym vyznamem pro

hospodaiskou bezpeénost EU°EU-")):

1. pokrocila konektivita, navigace a digitalni
technologie,
technologie pokrocilého snimani,

energetické technologie,

robotika a autonomni systémy, nebo
pokrocilé materialy, vyrobni a recykla¢ni
technologie.

O B WD

Vvzkumna instituce je poskytovatelem regulované sluzby

vesmirné technologie a technologie pohonu,

~wr

v rezimu niz8ich povinnosti v pfipadé, Ze je velkym nebo

strednim podnikem.

Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

Verejna vyzkumna instituce’, vyzkumna organizace podle pfimo pouzitelného predpisu
Evropské unie), vysoka skola nebo vyzkumna instituce, kterou se rozumi osoba, jejimz hlavnim
cilem je provadét aplikovany vyzkum) za Gcelem vyuZiti vysledkl tohoto vyzkumu pro komeréni
ucely, kterd neni vzdélavaci instituci, je
I. poskytovatelem regulované sluzby v rezimu vyssich povinnosti v pripadé, ze
a. vposlednich 5 kalendéarnich letech provadéla alespon 2 kalendaini roky citlivou
vyzkumnou ¢innost, kterou se rozumi ¢innost zamérena na aplikovany vyzkum’
vojenského materidlu uvedeného v seznamu vojenského materiadlu podle zékona o
zahrani¢nim obchodu s vojenskym materidlem), nebo
b. v poslednich 5 kalendafnich letech provadéla alespon 2 kalendaini roky aplikovany
vyzkum v nékterém z nize uvedenych obori vyzkumu a vyvoje podle doporuceni
Komise o technologickych oblastech s kritickym vyznamem pro hospodaiskou
bezpecnost EU .
1. technologie pokrocilych polovodicii,
2. technologie umélé inteligence,
3. kvantové technologie, nebo
4. biotechnologie, nebo
ll. poskytovatelem regulované sluzby v rezimu nizsich povinnosti v pripadé, ze v poslednich 5
kalendarnich letech provadéla alespon 2 kalendarni roky aplikovany vyzkum v nékterém
z nize uvedenych oborl vyzkumu a vyvoje dle doporuceni Komise o technologickych oblastech
s kritickym vyznamem pro hospodarskou bezpecnost EU :
1. pokrocild konektivita, navigace a digitalni technologie,
technologie pokrocilého snimani,

vesmirné technologie a technologie pohonu,
energetické technologie,

robotika a autonomni systémy, nebo

pokrocilé materialy, vyrobni a recyklaéni technologie.

o O & W[




cesnet Nékteré pojmy

Pojem aplikovany vyzkum obsazeny v definici vyzkumné
instituce nahrazuje smérnici NIS2 pouzité souslovi ,aplikovany
vyzkum nebo experimentalni vyvoj”, které vychazi z manualu
rascati  z roku 2015 vypracovaného Organizaci pro
hospodarskou spolupraci a rozvoj. Aplikovany vyzkum je v
navaznosti na manuadl Frascati a sdéleni Komise o ramci pro statni
podporu vyzkumu, vyvoje a inovaci ze dne 28. fijna 2022 (2022/C
él1o4{ol1() definovan v § 2 odst. 1 pism. b) zdkona ¢. 130/2002
. jako

«teoreticka a experimentalni prace zamérena na ziskani

novych poznatku a dovednosti pro vyvoj novych nebo

podstatné zdokonalenych vyrobku, postupu nebo sluzeb;
prumyslovy vyzkum, experimentalni vyvoj nebo jejich
kombinace jsou soucasti aplikovaného vyzkumu”. .

- G
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cesnet Citliva vyzkumna ¢innost

Citliva vyzkumnd cinnost se tak tyka téch
organizaci, které se zabyvaji vyzkumem
vojenského materialu uvedeného v seznamu
vojenského materialu podle zakona ¢. 38/1994
Sb., o zahranicnim obchodu s vojenskym
materialem.
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Technologicka oblast Technologie*
* Technologie uvedené na seznamu pro jednotlivé
Cesnet oblasti jsou pravdépodobnym ustrednim bodem
L] posouzeni rizik, tento seznam vSak neni vycerpavajici
1. TECHNOLOGIE —  Mikroelektronika v¢etné procesorti
POKROCILYCH . . .
POLOVODICU —  Fotonické technologie (vCetné vysokoenergetickych
laserti)
—  Vysokofrekvencni Cipy
—  Zafizeni na vyrobu polovodi¢h svelmi pokroc¢ilymi
velikostmi uzld
2. TECHNOLOGIE — Vysoce vykonna vypocetni technika
UMELE INTELIGENCE _ .
— Cloud computing a edge computing
— Technologie analyzy dat
— Pocitacové vidéni, zpracovani jazyka, rozpoznavani
pfedméth
3. KVANTOVE - Kvantova vypodetni technika
TECHNOLOGIE
— Kvantova kryptografie
— Kvantové komunikace
— Kvantové sniméni a radar
. BIOTECHNOLOGIE | Techniky genetické modifikace
— Nové genomické techniky
— Genovy tah
| — Synteticka biologie
& @ | H e = g = .
= m d ~ I 2 (@ @”E | = g] |
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cesnet Aktiva

§12
Stanoveni rozsahu rizeni kybernetické bezpecnosti

(1) Soucasti rozsahu fizeni k{bernetické. bezpecnosti (dale jen

,stanoveny rozsah”) jsou aktiva souvisejici s poskytovanim

regulovaneé sluzby.

(2) Za acelem_vymezeni stanoveného rozsahu poskytovatel
regulované sluzby

a) urci vsechna sva primarni aktiva,

b) posoudi, zda primarni aktiva souvisi s poskytovanim
regulované sluzby, a

c) u primarnich aktiv podle pismene b) uréi podpurna aktiva.




_c_:_e_§net Primarni aktivum

,aktivum v podobé zpracovavané informace nebo poskytované sluzby ”

= Zpracovavana informace: veskeré informace, se kterymi organizace
naklada (napf. o informace zpracovédvané a vytvorené v rdmci chodu
organizace a poskytovani sluzeb, provozu informacnich a komunikacnich
systému (véetné logl a metadat), zaznamy o provozu, data o uzivatelich,
osobni Udaje, pfistupové Udaje, data relaci, konfigura¢ni soubory,
zdrojové kody, zalohy, certifikaty apod.)

= Poskytovana sluzba: vykonavani jednotlivych cinnosti organizace,
ziskavani, poskytovém’, zpracovani, shromazdovani, vyhodnocovani,
ukladdani, predavani, likvidovani informaci vcetné jejich zobrazeni,
umoznéni komunikace, zajisténi elektronické posty, atd.
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Udaje z vefejné éasti zivnostenského rejstiiku

Platnost k 07.09.2025 15:31:54

Rejstriky/Registry

Nazev: Univerzita Pardubice
Studentska 95, 532 10, Pardubice - Polabiny

00216275

Adresa sidla:

Identifikacni cislo
osoby

Statutdrni orgdn nebo jeho ¢lenove:
prof Ing. Libor Capek, Ph.D. [6]
01.02.2022

Jmeéno a piijmeni:
Venik funkee

Zivnostenské opravnéni é.1 [provozovny]
Predmeét podnikani: Hostinska éinnost
Ohlasovaci femeslna

06.01.1999

Druh zivnosti
Vznik opravnéni

Doba platnosti na dobu neuréitou

opravnéni:

Odpovédny zastupce:

Marcela Balounova [I]
23.04.2009

Jméno a pfijmeni:
Ustanoven dne:

Zivnostensié opravnéni é.2 [provozovny]

Predmét podnikani: Vyzkum, vyvoj, vyroba, niéeni, zneskodnovani, zpracovani, nakup a prodej

vybudnin
Podminky spolehlivost élent statutarniho organu
provozovani zivnosti:
Druh zivnosti Koncesovana
Vznik opravnéni 15.03.1999

Doba platnosti na debu neuréitou

opravneni:

Odpovédny zdstupce:
Jmeéno a piijmeni: Ing. Marcela Jungova /2]

Ustanoven dne: 11.05.2013

Ing. Vojtéch Pelikan, Ph.D. [3]
11.05.2013

Jméno a piijmeni:
Ustanoven dne:

Jméno a piijmeni: Doc. Ing. Svatopluk Zeman, CSc. [4]

Ustanoven dne: 15.03.1999

Zivnostensiké opravnéni ¢.3 [provozovny]

Predmét podnikani: Restaurovani dél z oboru vytvarnych uméni, ktera nejsou kulturnimi
pamatkami nebo jejich éastmi, ale jsou uloZena ve sbirkach muzei a galerii

nebo se jedna o predméty kulturni hodnoty
Ohlasovaci vazana

01.03.2006

na dobu neuréitou

Druh zivnosti

Vznik opravnéni
Doba pl§tnosti
opravnéeni:
Odpovédny zastupce:
MgA. Petr Rejman (5]
01.05.2024

Jméno a piijmeni:

Ustanoven dne:

Univerzita Pardubice

1o

Statisticka pravni forma

Datum vzniku
Adresa sidla
Okres (CZ-NUTS)

Obec

Hlavni ekonomicka €innost (CZ NACE)

Ostatni ekonomické &innosti (CZ NACE)

Institucionalni sektor (ESA 2010)

Velikostni kat. dle poétu zaméstnanch

00216275

601 - Vysoka $kola (verejna, statni)

1.1.1972

Pardubice, Polabiny, Studentska 95, PSC 53009

CZ0532 - Pardubice

555126 - Pardubice Il

85420 - Terciarni vzdélavani

G - Velkoobchod a maloobchod; opravy a udriba motorovych vozidel
00 - Vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3 Zivnostenského zakona
55 - Ubytovani

72 - Vyzkum a vyvoj

731 - Reklamni ginnosti

855 - Ostatni vzdélavani

2051 - Vyroba vybusnin

nické ¢innosti

74300 - Pfekladatelské a tlum
77290 - Prondjem a leasing ostatnich wyrobk( pro osobni potifebu a pfevdiné pro domacnost
90030 - Umélecka tvorba

13110 - Ustfedni vladni instituce (kromé fondi socialniho zabezpe&eni)

1500 - 1999 zaméstnanch



https://apl.czso.cz/res/detail?ico=00216275

cesnet Rejstriky/Registry

= https://apl.czso.cz/res/ (RES)

» https://nrpzs.uzis.cz/index.php?pg=vyhledavani-poskytovatele-
-pro-verejnost (Narodni registr poskytovatelt regulovanych
sluzeb)

= https://or.justice.cz/ias/ui/rejstrik (Obchodni rejstrik)
" Eru - vyhledavacd licenci (Licence v energetice)

= https://rzp.gov.cz/portal/cs/ (Portal zivnostenského podnikani)

o
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cesnet Vlastni zdroje

&

@ AKTUALNE RESENE PROJEKTY S UCASTi DFJP

2025: Path2Sustainability CZ-SRB: Spolupréce ve vzdéldvani pro méstskou
mobilitu (MZV - Posilovani kapacit verejnych vysokych skol v rozvojovych zemich v
roce 2025; reg. ¢. 25-PKVV-002)

Drazni dopra\ra 2025 - 2027: Pokrodild diagnostika pohyblivych €asti Zelezni¢nich vyhybek =z @

(TACR - Doprava 2030, 2.VS; reg. ¢. CL02000125)

2024 - 2027: EXTENDING THE RAIL NETWORK OF PHDS IN EUROPE'S RAIL JOINT
UNDERTAKING (PhDs EU-Rail) (EU - Horizon Europe; reg. €. 101175856)

2024 - 2027: Optimalizace provozniho fizeni v Zelezniéni dopravé s vyuzitim E >
umélé inteligence (RENOIR) (MSMT - INTER-EUREKA; reg. &. LUE232011) O

2024 - 2027: Sustainable Act for Construction Market: A new perspective on
passive seismic protection (TACR - M-ERA.NET 3 SIGMA; reg. C.
TQ05000005) projektovy web



https://dfjp.upce.cz/dfjp/veda-vyzkum/vedec-vyz-proj.html
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cesnet Velikost podniku

Obecna uUprava urceni velikosti podniku je obsazena
v doporuceni Komise 2003/361/ES.

Prepocet na FTE! = HR = Vedeni organizace!

Velikost podniku Ekonomické ukazatele

Velky podnik Vice jak 250 zaméstnancl Obrat presahujici
50 milion EUR a rozvahu
presahuijici 43 milion EUR

Stredni podnik Maximalné 250 zaméstnancu Obrat nepresahujici
50 miliond EUR a rozvahu
nepresahujici 43 miliond EUR

Maly podnik Maximalné 50 zameéstnancu Obrat nebo rozvahu
nepresahujici 10 miliond EUR

Mikropodnik Maximalné 10 zaméstnancu Obrat nebo rozvahu

nepresahujici 2 miliony EUR
. o EOE o
B O R,

On




cesnet Size does matter!

Poskytovatel sluzby cloud computingu je
. poskytovatelem regulované sluzby v
rezimu vysSSich povinnosti v pfipadé, Ze je

168 Posk o a) velkym podnikem, nebo
10.0 Foskytovani b) poskytovatelem statniho cloud

sluzby cloud

computingu

computingu podle zdkona o informacnich
systémech verejné spravy**, nebo

l. poskytovatelem regulované sluzby v
rezimu nizSich povinnosti v pripadé, ze je
strednim podnikem.

& &
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cesnet Jak je mozné postupovat?

Poradek v povinnostech zédkona pro organizaci (povinnosti, Ihdty, odpovédné osoby, dokumentace, ...)

e Provadi MKB + management

Uvodni posouzeni regulovanych sluzeb z dostupnych zdrojd (velikost podniku, odvétvi / sluzby, které u kterych dochézi
pravdépodobné k naplnéni)

* Provadi MKB + tym (pravni, bezpecnostni manazer, vedouci ICT, personalni aj.) - eskalace a soucinnost managementu

|dentifikovat metodiky / garanty jednotlivych oblasti

* Provadi MKB tym (prévni, bezpecnostni manazer, vedouci ICT aj.) - eskalace a nezbytna soucinnost managementu
* Metodici / garanti nemusi znat detaily (vys$si/nizsi + velikost podniku, pouze podchytit podminky vyznamnosti

Pripravit doplnujici dotazy k posouzeni (podili se organizace natézbé ropy, ...) + zohlednit doplnujici tdaje

* Provadi MKB
® Metodici / garanti nemusi znat detaily (vyssi/nizsi + velikost podniku, pouze podchytit podminky vyznamnosti)

Jakub Sauer (MUNI) - Kyber25,26.8.2025




cesnet Otazky

= Pouzivate nebo vyrabite chemikalie?
=V jakém mnozstvi? Nespadate pod zdkon o prevenci zavaznych
havarii?
» Jak naklddate s odpadem, ktery vyprodukujete?
= \yvijite/vyuzivate Al?
= Pokud vyvijite SW, poskytujete k tomu i podporu?
» Poskytujete sluzbu cloud computingu?

= Nemate fotovoltaiku, byt pro vlastni potreby (nad 1MW)?
Neplanujete ji pofizovat?




cesnet Jak je mozné postupovat?

Nechat metodiky / garanty vyplnit

Zpracovat do podoby formulare NUKIB

* Provadi MKB

V souvislosti s mapovanim aktiv udélat kontrolu - hlubsi posouzeni

* Provadi MKB, garanti aktiv, ...

Jakub Sauer (MUNI) - Kyber25,26.8.2025

i & |
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gegnet Jak na to?

Zjisténi stavu v

organizaci Zadokumentovany Stanoveni planu Zavadéni opatieni.
: stav, znam dopady a ..
Znam rozsah KB ik a priorit A znovu!

a aktiva




ge§net

Role managementu?




§§§net Management

= aktivni pristup vrcholového vedeni

= koordinace a Fizeni €éinnosti napfi¢ VS

» Zapojit expertni role (metodiky, pravniky, bezpecnostni manazery,
personalni oddéleni aj.)

= Zavedeni systému politik Fizeni bezpecnosti informaci
= Spolecné identifikovat podminky vyznamnosti

* MKB neni schopen bez podpory vedeni zajistit naplnéni
pozadovaného stavu

Jasné rozhodnuti...i nepopularni...

i ©
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cesnet What if...

» Kolik Vas ochrana téchto aktiv stoji?
» Kolik na to mate lidi a jaké maji role?

» Mate nastaveny a testovany procesy k ochrané toho
nejcennéjsiho?

-@ E_ -5
i = e il@




cesnet Jste pripraveni?

=—Politikasitnychheset....2FA, MFA, Paswordless?

= Omezeni/Fizeni pristupu
= K zarizenim
= Datdm
= Sluzbadm

Logmanagement

Segmentace/mikrosegmentace

Odstranéni/upgrade systému s nepodporovanym OS

Omezeni RDP a SSH portd pro VPN uzivatele - pristup pouze pro opravnéné osoby
Eliminace BOYD bez ,,povoleni”

= Omezeni pristupti ,,z venci”

= Stanoveni roli/odpovédnosti

= Nastaveni procesu




ge§net
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ge§net
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gegnet

1.11.2025 - Ohlaseni . Lhita: 1 rok
Uginnost 60 dni: regulované WYL @ Do 30 dni:

z ” 3 zapisu do
zakona. Identifikace sluzby na evipdence
naplnéni

requlovanvch kontraktnich opatfeni
Uéinnost kritérif portal.nukib. E?s,ubjekt%/ Udaja dle

VoRS? gov.cz vyhlasky

pro
NELIEN- naplnéni

Plnéni
zakladnich
povinnosti

Zavadét a provadét bezpecnostni opatreni
Hlasit kybernetické bezpecnostni incidenty
Provadét (proti)opatieni, které vydava NUKIB
Aktualizovat kontaktni udaje
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cesnet Mam data...co dal?

Lécebnu v Horazd'ovicich uz podruhé napadli hackeri,
vymazali néktera data

13. 1. 2021, 17:43 — Horazd'ovice — pab, Pravo L4 v > ° z b4
” Lécebna v Horazdovicich naletéla
Lécebnu dlouhodobé nemocnych (LDN) v Horazd'ovicich na Klatovsku napadli na konci » . oy e
minulého tydne hackefi. Podle informaci Prava se jim podafilo vymazat néktera data pOdVOdnlkow ) pOSIala muil ) 3 mlllonu

z pocitacového systému. Podobnému kybernetickému ttoku celilo toto krajské zdravotnické

zafizeni i v lednu 2018. korun

14. 9. 2022, 9:55 — Horazd'ovice
. OV

& Patrik Biskup

Klatovsti kriminalisté patraji po neznamém podvodnikovi, kterému se podarilo

Univerzita vylakat z horazdovické 1é¢ebny dlouhodobé nemocnych témér 1,3 milionu
obran y korun. Podle informaci Prava poslal koncem srpna na e-mailovou adresu
ekonomického oddéleni zpravu, ve které se vydaval za feditele 1é¢ebny

Martina Grolmuse, s pokynem provést platbu ve vysi bezmala 49 tisic eur na

konkrétni bankovni konto.
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ge§net

Nejste v tom sami!




_c_:__e_gnet Co muzeme?

= CESNET
* nZKB v teorii a praxi (Andrea Kropacova, Marcela Pospisilova)
» Pfrednasky (DTU2025), workshopy...

* Forenzni tréningy
* The Catch aj.

= Komunita
= Sdileni

s UTB - mléenlivost?
= CVE? Vektor utoku?

= Kooperace




_c_:“e_gnet CRP, KYBER 24, KYBER 25

CRP-KYBER

Domovska stranka T Nahrat ~ 3 Upravitv zobrazeni miizky (= Sdilet s Synchronizovat G2 Kopirovat odkaz  J Stahnout % Automatizovat ~ B Integrovat v
Konverzace

Dokumenty Dokumenty > KYBER25 : Dokumenty > Sebeurceniuniverzity dle nZoKB (UPCE)

Poznémkovy blok (:} [  Nazev ~ Zménéno ~ Vytvofeno ~ Autor ~ + Pfidat sloupec

Stranky 1_dotaznikove setreni na aktiva pred 5 dny pred 5 dny Slanina Jiri

Obsah webu 2_urceni prumyslovych odvetvi pfed 5 dny pfed 5 dny Slanina Jiri

Ko3 @ Prezentace Sebeur€eni reZimu PRS univ... pred 4 dny pred 5 dny Slanina Jiri

Upravit

Zpét ke klasickému SharePointu

https://ucnmuni.sharepoint.com/teams/CRP-
KYBER23/Sdilene%20dokumenty/Forms/Allltems.aspx?csf=1&web=18&e=LtROwx&CID=6e4d0869%2Db 7fb%2D4c5{%2D93ec% 2Dc99b33a3377a&FolderCTID=0x012000E07COC5819F2DD4893FE3080733
8CPA5&id=%2Fteams%2FCRP%2DKYBER23%2FSdilene%20d okumenty% 2FKYBER25%2FDokumenty%2FSebeurceni%20univerzity%20dle%20nZoKB%20%28UP CE%29

of3 ® 18 ~ [ &
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_c_:__e_gnet Co muzete?

Management:

Rozhodnout!

i ©
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,Pokud se domnivate, ze technologie dokaze vyresit
vase bezpecnostni problémy, nerozumite problémum
a nerozumite technologii.”

Bruce Schneier




_c_:ggnet Questions?

WHAT IF ITOLL
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DEKUJI ZA POZORNOST

doc. JUDr. Jan Kolouch, Ph.D.
jan.kolouch@cesnet.cz

#PROPOJUJEMEVEDU

n 9.9.2025


mailto:jan.kolouch@cesnet.cz
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